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Police de gestion des cyberrisques d’entreprise de Chubb


Assurance responsabilité des cyberrisques et des renseignements personnels
Proposition nouvelle affaire pour les proposants ayant des revenus de 25 M$ ou moins

AVIS : LES GARANTIES DE LA PRÉSENTE POLICE PROCURENT UNE ASSURANCE DE RESPONSABILITÉ CIVILE SUR LA BASE DES RÉCLAMATIONS PRÉSENTÉES QUI S’APPLIQUE UNIQUEMENT AUX RÉCLAMATIONS PRÉSENTÉES POUR LA PREMIÈRE FOIS PENDANT LA PÉRIODE D’ASSURANCE OU TOUTE PÉRIODE DE DÉCLARATION PROLONGÉE APPLICABLE EN CAS D’INCIDENT SURVENANT APRÈS LA DATE DE RÉTROACTIVITÉ, MAIS AVANT LA FIN DE LA PÉRIODE D’ASSURANCE.

SAUF DANS LES CAS PRÉVUS PAR LA LOI DE LA PROVINCE DE QUÉBEC, LES MONTANTS ENGAGÉS À TITRE DE FRAIS DE RÉCLAMATION AUX TERMES DE LA PRÉSENTE POLICE RÉDUISENT ET PEUVENT ÉPUISER LA LIMITE DE GARANTIE APPLICABLE ET SERONT ASSUJETTIS À TOUT MONTANT DE RÉTENTION APPLICABLE. L’ASSUREUR NE PEUT EN AUCUN CAS ÊTRE RESPONSABLE À L’ÉGARD DES FRAIS DE RÉCLAMATION OU DU MONTANT DE TOUT JUGEMENT OU RÈGLEMENT EXCÉDANT LA LIMITE DE GARANTIE APPLICABLE.  LES TERMES FIGURANT EN CARACTÈRES GRAS DANS LES PRÉSENTES DISPOSITIONS ET LA PRÉSENTE PROPOSITION ONT UN SENS PARTICULIER QUI LEUR EST ATTRIBUÉ À LA SECTION II, DÉFINITIONS, DE LA POLICE.  VEUILLEZ LIRE ATTENTIVEMENT TOUTES LES DISPOSITIONS DE LA PRÉSENTE POLICE.

Directives 

Veuillez répondre aux questions avec clarté. Aux fins de la souscription, l’assureur se fondera sur toutes les déclarations faites dans la présente proposition. Le présent formulaire doit être daté et signé.  Si vous avez besoin de plus d’espace pour répondre aux questions nécessitant de plus amples explications, veuillez joindre des pages supplémentaires.

1.  Renseignements sur le proposant

	Date de prise d’effet proposée
MM/JJ/AAAA

	Nom du proposant
Cliquer ici pour saisir du texte. 

	Adresse du proposant (ville, province, code postal)
Cliquer ici pour saisir du texte.

	Veuillez fournir la liste de toutes les filiales à assurer :
Cliquer ici pour saisir du texte.

	Type de proposant
Choisir un élément. 
	Structure du capital social 
Choisir un élément.

	Année d’établissement
Cliquer ici pour saisir du texte.
	Adresse du site Web
Cliquer ici pour saisir du texte.

	Tous les revenus (fin du dernier exercice)
Cliquer ici pour saisir du texte. $
	% des revenus en ligne (fin de l’exercice courant)
Cliquer ici pour saisir du texte. %

	Tous les revenus (fin de l’exercice courant)
Cliquer ici pour saisir du texte. $
	Tous les revenus (prévisions à la fin du prochain exercice)  
Cliquer ici pour saisir du texte. $

	Nombre total d'employés
	Entrer un nombre ou choisir un élément.


	Nombre de dossiers renfermant des données protégées 
Quel est le nombre total maximal de personnes physiques ou morales dont les données protégées se rapportant aux activités du proposant pourraient être compromises par suite d’un cyberincident non encore découvert, ou seront stockées ou transmises pendant la période d’assurance au système informatique du proposant ou tout système informatique partagé, combinées?
Ce nombre doit inclure les données protégées des employés, retraités, clients, associés et autres tiers que le proposant est tenu de protéger, y compris les données protégées par des tiers aux termes d’un contrat passé avec le proposant.  Les multiples dossiers ou types de données protégées se rapportant à une seule et même personne physique ou morale sont considérés comme constituant un seul dossier.
Entrer un nombre ou choisir un élément.

2.  Nature des activités

	a. Catégorie d’activité
Décrivez la nature des activités, produits ou services de l’entreprise en termes simples.

	b. Au cours de la prochaine année, le proposant lancera-t-il dans de nouveaux marchés ou territoires des produits ou services qui diffèrent considérablement des produits ou services actuels sur le plan du champ d'application ou de l'utilisation finale, y compris en conséquence d’une fusion ou acquisition récente ou envisagée?
	☐Oui ☐Non

	Si « oui » à la question 2(b), veuillez fournir des précisions :
Cliquer ici pour saisir du texte.

	c. Le proposant exerce-t-il ou compte-t-il exercer des activités liées à ce qui suit?

	· Fournisseur de services d’accréditation
· Fournisseur de contenu pour adultes
· Agence d'évaluation du crédit
· Échange de cryptomonnaie
· Aggrégateur/courtier/entrepôt de données
· Agent de vente directe
· Institution financière
· Fournisseur de services de jeu
	· Fabricant de produits/logiciels liés à la sécurité des personnes
· Société de production de médias
· Entreprise de traitement des paiements
· Partage de fichiers de poste à poste
· Médias sociaux
· Surveillance
· Administrateur des réclamations indépendant

	Ou, est-ce que le proposant tire plus de 50 % de ses revenus de produits ou de services technologiques (p. ex. logiciel, électronique, télécommunications)?	
	☐Oui ☐Non

	Si « oui » à la question 2(c), veuillez fournir des précisions :
Cliquer ici pour saisir du texte.



3.  Renseignements sur les sinistres courants

	Au cours des trois dernières années :

	a. le proposant a-t-il eu des incidents ou réclamations réels ou potentiels qui auraient été couverts par la police?
	☐Oui ☐Non

	b. le proposant a-t-il appris l’existence de faits, circonstances ou situations raisonnablement susceptibles de donner lieu à un incident ou une réclamation qui aurait été couverts par la police?
	☐Oui ☐Non

	Si « oui » à la question 3(a) ou 3(b) ci-dessus, veuillez fournir des précisions :
Cliquer ici pour saisir du texte.



4.  Mesures de sécurité des cyberrisques et des médias

	Parmi les mesures de contrôle suivantes de la sécurité des technologies de l’information, lesquelles le proposant a-t-il en place?

	a. Antivirus et pare-feu (Windows 7 ou logiciel plus récent admissible)
	☐Oui ☐Non ☐Inconnu

	b. Chiffrement de données sensibles
	☐Oui ☐Non ☐Inconnu

	c. Chiffrement d’appareils informatiques mobiles
	☐Oui ☐Non ☐Inconnu

	d. Procédures liées aux correctifs de logiciels essentiels
	☐Oui ☐Non ☐Inconnu

	e. Procédures de sauvegarde et de récupération de données essentielles
	☐Oui ☐Non ☐Inconnu

	f. Le proposant dispose-t-il d’un plan d’intervention en cas d’atteinte à la confidentialité des données ou d’un plan de reprise des activités?
	☐Oui ☐Non ☐Inconnu

	g. Le proposant accepte-t-il les opérations par carte de paiement (crédit ou débit)?
	☐Oui ☐Non

	Si « oui » à la question 4(g), le proposant est-il conforme aux normes de la PCI? (par évaluation ou auto-attestation)
	☐Oui ☐Non ☐Inconnu

	h. Le proposant traite-t-il des renseignements protégés sur la santé au sens entendu par la LPRPS (ou une loi provinciale ou une loi fédérale analogue des États-Unis ou d’un état?)
	☐Oui ☐Non

	Si « oui » à la question 4(h), le proposant est-il conforme à la LPRPS (ou une loi provinciale ou une loi fédérale analogue des États-Unis ou d’un état)?
	☐Oui ☐Non ☐Inconnu

	i. Le proposant est-il conforme aux lois et règlements provinciaux, territoriaux, fédéraux ou étatiques sur la protection des renseignements personnels qui s’appliquent à ses activités (LPRPDE)?
	☐Oui ☐Non

	j. Le proposant a-t-il obtenu un avis juridique sur son utilisation des marques de commerce, y compris les noms de domaine?
	☐Oui ☐Non ☐Inconnu



5.  Cybercrime (uniquement si cette garantie est demandée)

	(a) Le proposant exige-t-il que tous les paiements ou transferts de fonds sortants fassent l’objet d’une ségrégation des tâches entre leur initiation et leur autorisation, de telle façon que personne ne puisse exercer un contrôle sur le processus entier?
	☐Oui ☐Non ☐Inconnu

	(b) Le proposant exige-t-il que tous les paiements ou transferts de fonds sortants fassent l’objet d’une autorisation double par au moins un superviseur après avoir été initiés par un autre employé?
	☐Oui ☐Non

	(c) Si « non » à la question 5(b), existe-t-il une limite de montant précise au-delà de laquelle une autorisation double est requise?
	☐Oui ☐Non

	(d) Si « oui » à la question 5(c), veuillez indiquer la limite de montant
	$Cliquer ici pour saisir du texte.

	(e) Le proposant vérifie-t-il toutes les modifications apportées aux renseignements sur les vendeurs ou fournisseurs (y compris les numéros d'acheminement, les numéros de compte, les numéros de téléphone et les coordonnées des personnes-ressources) au moyen d'un appel direct en utilisant uniquement le numéro de contrat fourni par le vendeur/fournisseur avant la réception de la demande?
	☐Oui ☐Non ☐Inconnu



6.  Polices d’assurance actuelles

	a. Le proposant détient-il actuellement une assurance de responsabilité professionnelle ou Erreurs et Omissions (E&O)?
	☐Oui ☐Non

	b. Le proposant détient-il actuellement une assurance de responsabilité des cyberrisques ou des renseignements personnels?
Si « oui » à la question 6(b), quelle est la date de rétroactivité? Cliquer ici pour saisir une date.
	☐Oui ☐Non

	c. Le proposant détient-il actuellement une assurance de responsabilité des médias?
	☐Oui ☐Non



7.  Garantie souhaitée

	
	Rétention
	Limite de garantie globale
	Limite par réclamation ou incident
	Autres options

	Limites de garantie de la police
	$	$	$	Cliquer ici pour saisir du texte.

	Fournissez tout autre commentaire au sujet des garanties souhaitées.
Cliquer ici pour saisir du texte.



Déclarations de mise en garde relative à la fraude

La présentation de la présente proposition par le proposant n’oblige pas l’assureur à établir, ni le proposant à souscrire, une police. Le proposant sera informé si la proposition est acceptée. Le proposant autorise l’assureur à mener toute enquête se rapportant à la présente proposition.
AVIS : Le fait de fournir sciemment des renseignements faux, incomplets ou trompeurs à une compagnie d’assurance dans le but de la frauder constitue un crime  passible d’une peine d’emprisonnement, d’une amende ou du refus d’une indemnité d’assurance.

Modifications importantes

Si des modifications importantes doivent être apportées aux réponses fournies aux questions formulées dans la présente proposition avant la date de prise d'effet de la police, le proposant doit immédiatement transmettre un avis écrit à l’assureur qui pourra alors modifier ou retirer toute soumission en cours.

Déclaration et signature

Aux fins de la présente proposition, les mandataires autorisés soussignés de la (des) personne(s) physique(s) ou de l’ (des) entité(s) à assurer déclarent, qu'à leur connaissance, après recherches raisonnables, les déclarations faites dans la présente proposition et dans toute pièce qui y est jointe ou toute autre information accompagnant la présente proposition sont vraies et complètes.  Les soussignés conviennent que la présente proposition et les pièces qui y sont jointes forment la base d’un contrat si une police procurant l’assurance demandée est émise et qu’elle est réputée être jointe et incorporée à cette police. L’assureur se fondera sur cette proposition, sur ses pièces jointes et sur les autres renseignements accompagnant celle-ci pour émettre une police.
L’information fournie dans la proposition est demandée à des fins de tarification seulement et ne constitue pas un avis de réclamation ou d'éventuelle réclamation signifié à l’assureur aux termes de quelque police que ce soit. 
La présente proposition doit être signée par le gestionnaire des risques, l’avocat-conseil, le chef de l’information, le chef de la sécurité de l’information, le chef de la protection des renseignements personnels ou un haut dirigeant de l’assuré désigné, agissant à titre de représentant autorisé de la ou des personnes et entité(s) à assurer.
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