Tento dokument slouZi spoleé¢nosti Chubb pro ziskani potfebnych informaci k posouzeni rizik spojenych s informaénimi systémy
Zadatele. Podpis tohoto dotazniku nezavazuje pojistitele ani zadatele k uzavieni pojistné smlouvy. V ptipadé, Ze se standardy
bezpeénosti informacénich systém?i 1isi pro jednotlivé dcefinné spole¢nosti Zadatele, vyplitte prosim dotaznik pro tyto

spole¢nosti zvIast.

1. Informace o zajemci o pojisténi

Obchodni firma:

Adresa:
Meésto:

Webové stranky:

Pocet

9 o Ro¢ni obrat:
zamestnancu:

Procento trZeb plynouci z aktivit v:

CR:

USA/Kanada:

2, Profil zajemce/u o pojisténi

PSC:

Roéni hruba
marze:

EU:

Zbytek svéta:

2.1 Predmét podnikani

Prosim popisté hlavni prfedmeét podnikani zajemce. Pokud vykonava ¢innosti zahrnujici e-commerce, uved'te procento trzeb

plynouci z téchto aktivit.

2.2 Spoleénosti, které maji byt pojistény

Uved'te spoleénosti a dcefinné spole¢nosti. Pokud ptisobi dce¥inné spoleénosti mimo CR, uvedte podrobnosti.

-



2.3 Zavislost podnikani na informaé¢nich systémech

Prosim zhodnotte, pfi jakém vypadku by doslo k v§znamnému ovlivnéni vaseho podnikani.

Maximalni délka vypadku nezZ bude negativné ovlivnéno podnikani

Aplikace/¢innost
Okamzité >12h >24h >48 h >5den
O O a O O
O O a O O
O O a O O
O O a O O
O O a O O
3. Informacni systémy
Poce:t uozwatelu informacnich <100 101-1000 51000
systemu
Pocet notebookil <100 101-1000 >1000
Pocet servert <100 101-1000 >1000
Nabizite své sluzby online pomoci webovych stranek ¢i e-commerce? O Ano O Ne
Pokud ano, jaké procento na celkovych vynosech generuji online sluzby? (odhad) (% nebo mK¢)
4. Bezpecnost informaci (IS)
4.1 Bezpecnostni politika a Fizeni rizik (risk management)
1 Politika bezpeé¢nosti informaci je formalné schvalena managementem spole¢nosti a/nebo [0 Ano O Ne

pravidla bezpec¢nosti jsou jasné definovana a komunikovana vSem zaméstnanciim a
odsouhlasena jejich zastupci

2 Skoleni o bezpeénosti informaci je vyZzadovano pro viechny zaméstnance alesponi O Ano O Ne
jednou ro¢né

3 Identifikujete kriticka rizika informaénich systémi a podnikate vhodné kroky O Ano 0 Ne
k jejich zmirnéni

4 Provadite pravidelnou kontrolu informacnich systémi a implementujete O Ano 0 Ne
vyplyvajici doporuceni

5 Informacéni zdroje jsou inventarizovany a klasifikovany podle jejich kriti¢nosti a citlivosti [0 Ano 0 Ne

6 Pozadavky na bezpecnost, které se tykaji informacnich zdroji jsou definovany podle 0 Ano [J Ne

stupné utajeni/citlivosti

4.2 Ochrana informaénich systému

1 Pristup do kritickych informacnich systémt vyZaduje dvoji ovéreni O Ano 0 Ne

2 Uzivatelé musi pravidelné aktualizovat své hesla O Ano 00 Ne

3 Autorizace pro pristup zavisi na roli uZivatele a je zaveden postup pro jeji spravu 0 Ano O Ne

4 Existuji referen¢ni nastaveni/prirticky pro ukazkové nastaveni pro pracovni stanice, 0 Ano [J Ne
notebooky, servery a mobilni zatizeni (pfistroje)

5 Je zavedena centralizovana sprava a monitoring konfigurace pocitacovych systému 0 Ano [J Ne

6 Notebooky jsou chranény osobnim firewallem O Ano [0 Ne

7 Anti\_zirovy program je nainstalovan na vSech systémech a jeho aktualizace jsou O Ano O Ne
monitorovany

8 Pravidelné jsou nasazovany bezpeénostni softwarové aktualizace O Ano O Ne

9 Existuje plan obnovy ¢innosti po havarii a je pravidelné aktualizovan O Ano O Ne
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Zalohovani dat se provadi denné, zalohy jsou pravidelné testovany a jejich kopie 0 Ano
pravidelné umistovany na vzdaleném misté

4.3 Bezpecnost sité a provozu

1

2

Filtrovani sitového provozu mezi interni siti a internetem je monitorovano a O Ano
pravidelné aktualizovano

Je zaveden systém prevence a detekce naruseni, ktery je pravidelné aktualizovan O Ano
a monitorovan

Interni uZivatelé pristupuji k internetovym strankam ptes sifové zatrizeni (proxy) O Ano
vybavené antivirem a filtrem internetového obsahu

Sit je segmentovéna za Géelem oddéleni kritickych oblasti od nekritickych 0 Ano
Penetracni testy jsou provadény pravidelné a v ptipadé potfeby je implementovan O Ano
plan napravy

Hodnoceni chyb zabezpeceni je provadéno pravidelné a v pripadé potieby je 0 Ano
implementovan plan napravy

Jsou implementovany postupy pro spravu incidentt a fizeni zmén 0 Ano
Bezpeénostni udalosti jako napiiklad detekee viru, pokusy o p¥istup, atd. jsou O Ano

zaznamenavany a pravideln€ monitorovany

4.4 Fyzické zabezpeceni servrovny

1

N o W

Kritické systémy jsou umistény v alespoi jedné vyhrazené mistnosti s omezenym O Ano
pristupem a provozni alarmy jsou svedeny do monitorovactho mista

Datové centrum hostujici kritické systémy ma odolnou infrastrukturu véetné redundatni  [J Ano
dodavky energie, klimatizace a sifového ptipojeni

Kritické systémy jsou v klastru typu Aktiv/Pasiv nebo Aktiv/Aktiv architektury O Ano
Kritické systémy jsou duplikovany ve dvou oddélenych lokalitach O Ano
Detekce poZaru a automaticky systém haseni v kritickych oblastech 0 Ano
Dodavka proudu je chranéna UPS a bateriemi a je v pravidelné adrzbé O Ano
Napéjeni je zalohovano elektrickym generatorem jez je pravidelné€ udrzovéan a testovan [0 Ano

4.5 Outsourcing

[Prosim vypliite, pokud vyuzivite outsourcing]

1

0 Ne

J Ne

J Ne
[ Ne

] Ne

O

Ne

Ne
Ne
Ne
Ne
Ne

OO o0oon.

Smlouva o outsourcingu obsahuje poZadavky na zabezpeceni, jez by mély byt dodrzovany [0 Ano O Ne
poskytovatelem sluzby

S poskytovatelem sluzby je dohodnuta sprava tirovni sluzeb (SLA — Service Level O Ano 00 Ne
Agreement), aby bylo umoznéno fizeni incidentti a zmén. V ptipadé nedodrZeni jsou

aplikovany sankce vyjmenované v SLA

Monitorovaci a ¥idici vybor(y) jsou organizovany ve spolupraci s poskytovatelem sluzeb O Ano O Ne
pro Fizeni a zlepSovani sluzeb

Nevzdali jste se svych prav na ndhradu skody vii¢i poskytovali sluzeb ve smlouvé 0 Ano 0 Ne
o outsourcingu

Jaké jsou funkce outsourcovaného informaéniho systému? Poskytovatel sluzby (outsourcer)
Spréva klientskych stanic 0 Ano [0 Ne

Spréava serveru 0 Ano U Ne

Spréva sité O Ano 0 Ne

Spréava bezpeénosti sité 0 Ano [0 Ne

Spréva aplikaci O Ano 0 Ne

Vyuziti cloudu 0 Ano 0 Ne

Pokud ano, specifikujte charakter
cloudovych sluzeb



SAS (Software as a Service) O Ano 0 Ne
PAS (Platform as a Service) O Ano 0 Ne
IAS (Infrastructure as a Service) O Ano ] Ne
Jiné:
5 Smlouva o outsourcingu zahrnuje ustanoveni o povinnosti poskytovatele sluzby sjednat O Ano [ Ne

pojisténi profesni odpovédnosti

5. Osobni tdaje drzené nebo uloZené v organizaci

5.1 Typ a pocet zaznamu

Pro tcely tohoto pojisténi uvedte pocet zaiznami s osobnimi informacemi vedené spole¢nosti

Celkem:

Dle oblasti:

CR: EU:
USA/Kanada: Zbytek svéta:
Kategorie shromazd’ovanych a zpracovavanych Pocet zaznamu
osobnich udajia:

Obchodni a marketingové informace 0 Ano 0 Ne

Informace o platebnich kartach nebo 0 Ano 0 Ne

finanénich transakei

Zdravotni idaje J Ano 0 Ne

Jiné:

Zpracovavate data pro:  [J Vlastni ucely? O Jménem ttetich stran?

5.2 Standardy ochrany osobnich adaja

1 Zasady ochrany osobnich udaji jsou formalizovany a odsouhlaseny vedenim spole¢nosti O Ano 0 Ne
a predpisy pro jejich zabezpeceni jsou definovany a komunikovany dotéenym
zaméstnancim

2 Skoleni jsou poskytovana nejméné jednou roéné osobam opravnénéym k p¥istupu nebo O Ano 0 Ne
zpracovavani osobnich tdajt

3 Spole¢nost uréila povéienou osobu pro ochranu osobnich tdajt O Ano 0 Ne

4 Dohoda o zachovani diivérnosti informaci nebo klauzule o ml¢enlivosti v pracovni 0 Ano [J Ne
smlouvé je podepséina prislu§nymi zaméstnanci

5 Préavni aspekty politiky ochrany osobnich tidaji jsou ovéteny pravnikem/ O Ano 0 Ne
pravnim oddélenim

6 Monitoring je provadén s cilem zajistit soulad s pravnimi pfedpisy o ochrané O Ano O Ne
osobnich udajt

7 Postupy nakladani s osobnimi tdaji byly v poslednich dvou letech auditovany O Ano 0 Ne
externim auditorem

8 Reakéni plan pii poruSeni ochrany idaji je zaveden a role jsou jasné komunikovany O Ano O Ne

¢lentim tymu



5.3 ShromazZzd’ovani osobnich adaja

1 Oznamili jste zpracovavéani osobnich dat Ufadu pro ochranu osobnich tidaji a ten vam O Ano O Ne
udélil ptislusné opravnéni

2 Zasady ochrany osobnich tdajl jsou zvéfejnény na vasich webovych strankach, které byly [ Ano O Ne
revidovany pravnikem/pravnim oddélenim

3 Je zapotiebi souhlas osob, jejiz osobni tidaje maji byt shromazdény a dotéené osoby maji [ Ano O Ne
k témto tdajim pristup, aby je mohly v p¥ipadé potfeby opravit nebo vymazat

4 Pfijemctim jsou poskytovany jednoznacné prostiedky k odhlaseni se z cilenych O Ano O Ne
marketingovych akei

5 Predavate osobni adaje tfetim stranam. O Ano O Ne
Pokud ano, odpovézte prosim nasledujici:
a  Treti strana m4 smluvni odpovédnost zpracovavat osobni data jen vasim jménem a 0 Ano 0 Ne

dle vasich pokynii

b  Tteti strana ma smluvni odpovédnost vytvotit dostate¢na bezpec¢nostni opatieni O Ano O Ne

k ochrané osobnich adaji

5.4 Kontrola ochrany osobnich adaja

1 Piistup k osobnim tdajiim je omezen pouze na ty uZivatele, ktef1 jej potiebuji k plnéni O Ano O Ne
svych pracovnich tkolt a pristupova opravnéni jsou pravidelné revidovana

2 Osobni data jsou Sifrovana p¥i uloZeni do informacnich systémi a zélohy téchto dat jsou [0 Ano 0 Ne
téz Sifrovany

3 Osobni data jsou zasSifrovana pfi pfenosu po siti 0 Ano O Ne

4 Mobilni zafizeni a pevné disky notebookd jsou Sifrovany 0 Ano 0 Ne

5 Politika bezpeénosti informaci zakazuje kopirovani nesifrovanych osobnich tidajt na O Ano O Ne

vyménna pamétova zafizeni nebo pfenos téchto dat pomoci e-mailu

Pokud osobni zaznamy obsahuji informace o platebnich kartach (dale jen PCI), zodpovézte
prosim nasledujici:

Uroveii PCI DSS: O Uroveii 1 O Uroveii 2 O Uroveii 3 O Uroveti 4

Zpracovavatel plateb (Vy nebo tieti strany) je v souladu s PCI DSS 0 Ano [J Ne
Pokud ne:

PCI jsou uloZeny zasifrované nebo je uloZena pouze ¢4st ¢isel platebnich karet OO0 Ano O Ne
Doba drzeni PCI neptekracuje dobu trvani platby a zdkonnych / regula¢nich pozadavki 0 Ano O Ne
Zpracovani udaji platebnich karet je externalizovano ] Ano O Ne

Pokud ano:
Vyzadujete od zpracovatele plateb, aby vés v pfipad€ poruseni bezpecnosti odskodnil O Ano 0 Ne

Prosim uved'te identifika¢ni tidaje zpracovatele plateb, dobu drzeni PCI a jakékoli dalsi bezpe¢nostni opatieni:



5.5 Incidenty/ Incidents

Prosim popisté jakékoli udalosti tykajici se bezpecénosti dat a osobnich tdaji, které se udaly béhem poslednich 36 mésict.
Incidenty zahrnuji jakykoli nepovoleny piistup k jakémukoli poéitaci, vypocetni technice, databazi, naruseni ¢i atoky,
odmitnuti pouziti jakéhokoliv poéitace nebo systému, imyslné naruseni, poskozeni nebo zniceni dat, programii nebo aplikace,
jakékoliv vydirani nebo jiné udalosti podobné vyse uvedenému, véetné téch, které vedly k naroku, spravnimu nebo
regulaénimu Fizeni.

Datum Popis incidentu

Komenar

Z4dn4 osoba nebo entita navrzena do pojistného kryti si neni védoma jakékoli skute¢nosti, okolnosti nebo situace, ktera by
mohla vést ke vzneseni naroku, jez by byl fesen z titulu navrhovaného pojisténi.

Z4dny subjekt O Nebo, kromé:

Kontaktni osoby pro dopliujici informace

Jméno: Titul:
Telefonni ¢islo: E-Mail:
Zpracovano:

Zajemce o pojisténi po peclivém prostudovani tohoto dotazniku prohlasuje a potvrzuje, Ze vyse uvedené odpovédi na dotazy a
poskytnuté informace jsou pravdivé a tplné a zadné tdaje nejsou nespravné a nebyly zamléeny nebo vynechany. Zajemce o
pojisténi se timto zavazuje k povinnosti informovat pojistitele o jakychkoliv dileZitych zménach v informacich poskytnutych v
tomto dotazniku, které mohou nastat pted nebo po uzavieni pojistné smlouvy, k niz se tento dotaznik vztahuje. Zajemce o
pojisténi timto také bere na védomi, Ze tento dotaznik (spole¢né s dalsimi podklady a informacemi poskytnutymi pojistiteli)
bude podkladem k uzavieni takové pojistné smlouvy.

Zajemce o pojisténi timto také bere na védomi, Ze pojistitel spoléhé na tdaje uvedené v tomto dotazniku. Zajemce o pojisténi
timto dale bere na védomi, Ze nejsou-li dotazy a informace v tomto dotazniku zodpovézeny ¢i poskytnuty pravdive a apln€, ma
pojistitel pravo postupovat dle platnych pravnich predpisti, véetné ptipadného odmitnuti pojistného plnéni dle prislusnych
ustanoveni zdkona ¢. 89/2012 Sb., ob¢ansky zakonik.

Jméno a Prijmeni Funkce:

Datum: Podpis:

Chubb. Insured.’

Chubb European Group Limited, organizaéni slozka, se sidlem Pobfezni 620/3, 186 00 Praha 8, identifika¢ni ¢islo 278 93 723, zapsana v obchodnim rejstiiku vedeném
Méstskym soudem v Praze, oddil A, vlozka 57233, organiza¢ni slozka spole¢nosti Chubb European Group Limited, se sidlem 100 Leadenhall Street, Londyn EC3A 3BP, Velka
Britanie, registra¢ni ¢islo 1112892, opravnéna k podnikéni a regulované Prudential Regulation Authority a Financial Conduct Authority ve Velké Britanii. Organem dohledu
pro vykon &innosti v Ceské republice je Ceska narodni banka; tato regulace miize byt odlisn od prava Velké Britanie.
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